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SPIONAGE: Lauschmittel werden immer günstiger und effizienter

Die Wanze im Haus 
erspart den Unternehmensberater
Die Manager Europas
haben gelernt, ihr Know-
how zu verschlüsseln und
nach aussen hin zu schüt-
zen. Doch jetzt feiert der
klassische Lauschangriff
im Inneren unserer Chef-
Etagen ein verheerendes
Comeback.

Von Ansgar Alfred Huth

Die Wanze. In einer Zeit, in der man
peinlichst darauf achtet, dass ver-
trauliche Informationen ver-

schlüsselt werden und IT-Sicherheit  in
den Unternehmen höchste Priorität ge-
niesst, taucht sie plötzlich wieder auf: die
altbewährte «Wanze» im Büro oder Pri-
vatgemach. Und sie ist gefährlicher denn
je. Schliesslich hat sich der Spionage-Mi-
nisender im Laufe der vergangenen Jah-
re erschreckend schnell in zwei Richtun-
gen weiterentwickelt. Die erste Richtung
war vorhersehbar. Die heutigen Wanzen
sind kleiner, leistungsstärker, bedie-
nungsfreundlicher und schwerer zu fin-
den als ihre früheren Artgenossen. Die
zweite – noch verheerendere – Evoluti-
onsrichtung dieser Miniverräter konnte
vor einigen Jahren noch keiner voraus-
sagen:Durch das mittlerweile nicht mehr
kontrollierbare Internet hat jede Person
Zugriff auf alle möglichen Varianten der
heutigen Spionagetechnik.

Spionageutensilien, die früher nur mit
Beziehungen, grossem Zeitaufwand und
viel Geld beschafft werden konnten,
werden heutzutage im Internet gut sor-
tiert, inklusive Bedienungsanleitung zu
Discountpreisen angeboten. Als Aschen-
becher, Handy, Taschenrechner, Kugel-
schreiber oder Mehrfachsteckdose ge-
tarnt, kann man diese gebrauchsfertigen
Funkwanzen über das World Wide Web
problemlos beschaffen. Die Tarnungen
dieser kleinen Informationsbringer sind
zum Teil genial. Mit einem Empfänger 
in der Grösse einer Zigarettenschachtel
kann der Lauscher die gesendeten Ge-
spräche der Wanze mithören oder auf-
zeichnen. Und wer würde sich nicht für
die Planungen und Schwächen seiner

Konkurrenten interessieren? Jemand,
der die Gedanken seiner Mitmenschen le-
sen könnte, wäre im Geschäftsleben (und
nicht nur dort) unschlagbar.

Die Bereitschaft, solche verbotenen In-
formationsbringer einzusetzen, ist in den
vergangenen Jahren immens gestiegen,
da minimaler Kostenaufwand für die
Lauschmittel maximalen Vorteil ver-
spricht. Hinzu kommt, dass das Risiko
des Lauschers, bei einer Abhöraktion er-
tappt zu werden, gegen null tendiert.
Denn wer verfügt schon über eine schüt-
zende Lauschabwehreinrichtung, ge-
schweige denn das Wissen, sich gegen
diese illegale Vorgehensweisen geschäft-
lich oder gar privat zu schützen? In
Deutschland befinden sich laut Schät-
zung der Herstellerfirmen inzwischen
500 000 bis 1 000 000 Abhörgeräte im Be-
sitz von Privatpersonen. Wer eine öffent-
liche Sicherheits-Fachmesse wie die «se-
curity» in Essen schon einmal besucht
hat, der weiss, dass die mit Abstand am
besten besuchten Messestände, die der
Anbieter von Abhörgeräten sind. Mit ei-
ner Wanze in der Grösse eines Zucker-
würfels, die nur ein paar hundert Euro
kostet, werden  Entwicklungsaufwand,
Wettbewerbsvorsprung oder gar ganze
Existenzen innerhalb kürzester Zeit ver-
nichtet.

Das Platzieren der Lauschmittel erinnert
an die Ausbringung von  trojanischen Vi-
ren im Internet. Kleine Geschenke er-
halten die Freundschaft, aber auch den
Informationsfluss. Solartaschenrechner,
Aschenbecher und andere vermeintlich
nützliche Gebrauchsgegenstände sind
beliebte Verpackungen für Wanzen. Ak-
tenkoffer, bestückt mit einem Sender, die
während der Zeit des angeblich plötzlich
dringenden Telefongespräches im Ver-
handlungsraum zurückgelassen werden
und das dazugehörige Handy, das als
Empfänger für die Wanze im Koffer dient,
um die beiden ahnungslosen Verhand-
lungspartner in der Zwischenzeit ab-
zuhören, sind seit vielen Jahren inklusi-
ve Gebrauchsanleitung für ein paar
tausend Euro zu kaufen. Wenn ein Ba-
byphon die Form einer handelsüblichen
Mehrfachsteckdose aufweist und auf
Grund des vorhandenen Netzstromes ei-
ne dauerhafte Überwachung ermöglicht,
dann ist dies auch nur eine der vielen ein-
fach zu installierenden verkaufsfertigen
Möglichkeiten der Spionage, auf die ein
Lauscher zugreifen kann.

ISDN-Viren, Telefonwanzen, Richtmi-
krofone, Körperschallmikrofone, Laser-
Abhörgeräte, Lauschen per Computer,
Bildschirmanzeigen in sicherer Entfer-
nung ausspionieren und aufzeichnen:Al-

Der Abwehrkoffer enthält alles, was zur Lausch-Abwehr benötigt wird.
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les das ist nur eine Frage des Geldes und
der Leistungsbereitschaft krimineller
Anwender. Das Internet machts möglich.
Und auch die Leistungsgesellschaft for-
dert ihren Tribut. Das Zugehörigkeitsge-
fühl der einzelnen Angestellten zur Fir-
ma ist mittlerweile nicht mehr so wie es
sein sollte. Jeder kämpft für sich und mit
Sicherheit erfolgreicher als alle anderen,
wenn er in Sachen Information die Nase
vorn hat. Dem anderen in Sachen Wissen
ein Stück voraus zu sein, ist eine sieges-
sichere Verhandlungsposition in allen
Lebenslagen.Wer könnte dieser Tatsache
widersprechen? Und wer käme da nicht
in Versuchung?

Die Gefahr ist also real. Abwehr tut Not.
Doch abwehren kann nur eine Person,die
auch das Angreifen erlernt hat und somit
realistisch die Angriffspunkte einschät-
zen kann. Denn zum effektiven Abweh-
ren eines Lauschangriffes muss man sich
in die  technisch möglichen und finanzi-
ell gerechtfertigten Angriffsmöglichkei-
ten des Lauschers versetzen. Und das
kann nur ein Fachmann. Auch der aktu-
elle Überblick über die international zu
beschaffenden Spionageutensilien, eben-
so der stetige Kontakt zu den Herstel-
lern von Lauschabwehrmitteln, gewähr-
leistet eine realistische Einschätzung der
beim Klienten vorgefundenen Situation.
Nur der stetige Kontakt zu diesen Ent-
wicklern und «Bastlern» verhindert, dass
man von der täglich wachsenden Elek-
tronik- und Systementwicklung in die-
sem Bereich ausgebremst und somit vom
Lauscher ausgespielt wird.

Effektiv Abwehren heisst auch, den Lau-
scher im Glauben zu lassen, dass man
den Lauschangriff nicht bemerkt oder er-
ahnt bzw. nicht bekämpfen will. Ein Lau-
scher, der mit einer Untersuchung seines
Spionagefalls rechnet, versucht natür-
lich die auffindbaren Spuren seines An-
griffs zu entfernen,zu vernichten oder zu-
mindest zu deaktivieren. Letzteres hat
beispielsweise bei den bewährten fern-
steuerbaren Wanzen ein Ausschalten der
Sendeeinheit zufolge. Das Auffinden ei-
ner nicht sendenden Wanze ist wesent-
lich aufwendiger als das Detektieren ei-
nes aktiven Minisenders. Wobei die
vielen unterschiedlichen Wanzenarten
zwar einen grossen Teil der angewende-
ten Angriffstechniken darstellen, aber
die Vielfalt der Lauschangriffstechniken
und somit Angriffsart nur vom Vorstel-
lungsvermögen und den finanziellen Mit-
teln des Angreifers abhängen.

Wer weiss schon, dass man die auf dem
Computermonitor bearbeiteten Schrift-
stücke oder CAD-Zeichnungen zeitgleich
in sicherer Entfernung nur durch das

Auswerten der kompromittierenden HF-
Strahlung wieder auf einem Monitor dar-
stellen und bequem aufzeichnen kann 
(in CAD-Zeichnungs-Qualität versteht
sich). Auf diese Art und Weise kann je-
der gelernte Fernsehtechniker oder be-
gnadete Bastler mit einem alten modifi-
zierten Fernsehgerät die Preiskalku-
lationen seines Wettbewerbers in Echt-
zeit miterleben. Diese kompromittieren-
de Abstrahlung ist natürlich auch für
Überwachungskameras ein nicht zu ver-
nachlässigendes Informationsschlupf-
loch. Die Abwehrmassnahme gegen die-
se Spionageart ist recht unspektakulär
und doch so wichtig. Man muss sie nur
kennen und stetig die Weiterentwicklun-
gen dieser Angriffsart im Auge behalten.

Was heute noch abwehrt, kann in ein
paar Tagen schon überholt sein und
dann ein noch grösseres Gefahrenpo-
tenzial darstellen als die aus Unwissen-
heit komplett unterlassenen Abwehr-
massnahmen. Denn der sich in Si-
cherheit wiegende Geschäftsmann mit
der veralteten nicht mehr funktionie-
renden Abwehreinrichtung ist ein ge-
fundenes Fressen für die Lauschangrif-
fe der Konkurrenten. Nicht nur die
Aktualität auch die Qualität der ein- ge-
setzten Lauschabwehrinstrumente ist

für einen erfolgreichen Lauschabweh-
reinsatz von entscheidender Bedeutung.
Wer im Glauben lebt, mit einem Breit-
banddetektor oder Feldstärkenmess-
gerät für ein paar hundert Euro einen
ernst zu nehmenden Lauschabwehr-
einsatz starten zu können, der sollte den
Lauscher am besten gleich in seine Pri-
vaträume einziehen lassen.Denn so spa-
ren sich beide die Kosten für die Tech-
nik, und der Lauscher bekommt auch
was er will.

Lauschabwehr ernsthaft und effektiv zu
betreiben, ist wesentlich kostenintensi-
ver als einen Lauschangriff durchzu-
führen. Während man sich bei einem
Lauschangriff für ein Mittel oder eine
Kombination der sinnvoll einzusetzen-
den Hilfsmittel entscheiden kann, muss
man bei einem effektiven Lauschabweh-
reinsatz alle in Frage kommenden An-
griffsarten abwehren beziehungsweise
detektieren können. Das setzt nicht nur
fundiertes Fachwissen voraus, sondern
auch eine Gerätschaft,die in der Lage ist,
ein breites Spektrum der möglichen Spio-
nageangriffsmethoden und Techniken 
zu überprüfen. Ein funktionierendes
Lauschabwehr-Equipment ist nicht un-
ter einer fünfstelligen Summe zu erwer-
ben, geschweige denn das nötige Fach-
wissen mit dem Lesen der Bedienungs-
anleitung.

Basierend auf 30-jähriger Forschungs-
und Entwicklungszeit wurde in Deutsch-
land ein «Lauschabwehrkoffer» ent-
wickelt, der in Sachen Detektieren und
Abwehren von Lauschangriffen eine ein-
zigartige Leistungsvielfalt aufweist und
als ganz normaler Aktenkoffer getarnt zu
jedem zu überwachenden Einsatzort un-
auffällig mitgeführt werden kann. Das im
Koffer untergebrachte Equipment wird
durch Software-Updates immer auf dem
neuesten Stand der Technik gehalten und
verfügt über eine lautlose Raumüberwa-
chung, die das Detektieren und Lokalisie-
ren von Abhöreinrichtungen erlaubt – oh-
ne dass der Lauscher dies bemerkt. Zu-
dem besteht die Möglichkeit, den Lau-
scher zu ermitteln und ihn mit falschen
Informationen zu versorgen. Dennoch:
100-prozentige Sicherheit kann und wird
es niemals geben, jedoch kann man mit ei-
nem erfahrenen Partner an seiner Seite
den Daten-GAU und somit die immer häu-
figer in unserer Gesellschaft  vorkom-
menden Informationsdiebstähle wirksam
und solide bekämpfen. ■

Nehmen Sie Kontakt mit dem Abwehr-
fachmann auf, aber nie von den als «ab-
hörgefährdet» eingestuften Räumlich-
keiten aus. Benutzen Sie am besten
eine öffentliche Telefonzelle oder einen
Telefon-/E-Mail-Anschluss eines nicht
im normalen Umfeld liegenden Kom-
munikationsmittels. Schalten Sie
während des Telefongespräches Ihr
Handy aus oder lassen Sie es am bes-
ten im Auto oder zu Hause. Bedenken
Sie, dass eine unverschlüsselte E-Mail
jederzeit von Unbefugten gelesen und
manipuliert werden kann.

Was tun im Verdachtsfall?

Wanzen lassen sich problemlos in einem
Kugelschreiber verstecken.

Weitere Infos
www.spionage.info          huth@spionage.info


