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Die Wanze

im Biiro erspart den Berater

Der klassische Lauschangriff feiert sein Comeback

FAZIT

ANSGAR A. HUTH

n einer Zeit in der man peinlichst
darauf achtet, dass vertrauliche
Informationen verschliisselt
werden und IT-Sicherheit in den
Unternehmen hochste Prioritit ge-
niefit, taucht sie plotzlich wieder auf:
die altbewihrte ,,Wanze“ im Biiro
oder  Privatge-

mach. Und das

» Abhorgerate werden immer
leistungsfahiger und kosten-

gunstiger

Biest ist gefihr-
licher denn je.
Schliellich  hat
sich der Spiona-

» ,Wanzen” kauft man heute
diskret Gber das Internet

ge-Minisender
im Laufe der ver-

» Die Hemmschwelle, sich illegal

gangenen Jahre
erschreckend

Wettbewerbsvorteile zu ver-

schaffen, ist gesunken

schnell in zwei
Richtungen

» Do-it-yourself-Verbot: Nur Spe-
zialisten verfligen tiber das
technische Equipment fiir er-
folgreiche Lauschabwehr

weiterentwickelt.
Die erste Rich-
tung war vorher-
sehbar. Die heu-
tigen  Wanzen
sind kleiner, leistungsstarker, bedie-
nungsfreundlicher und schwerer zu
finden als Thre fritheren Artgenos-
sen. Spionageutensilien, die frither
nur mit Beziehungen, groflem Zeit-
Aufwand und viel Geld beschafft
werden konnten, werden heutzutage
im Internet gutsortiert, inklusive Be-
dienungsanleitung zu Discountprei-
sen angeboten.

Als Aschenbecher, Handy, Ta-
schenrechner, Kugelschreiber oder
Mehrfachsteckdose getarnt, kann
man diese gebrauchsfertigen Funk-
wanzen tiber das World Wide Web
beschaffen.

Die Tarnungen dieser
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kleinen Informationsbringer sind
zum Teil genial. Mit einem Empfin-
ger in der Grofle einer Zigaretten-
schachtel, kann der Lauscher die ge-
sendeten Gespriche der Wanze mit-
horen oder aufzeichnen.

Fiir ein paar Euro gibt'’s
Technik vom Feinsten

Und: Die Bereitschaft, solche verbo-
tenen Informationsbringer einzu-
setzen, ist in den vergangenen Jahre
immens gestiegen, da minimaler
Kostenaufwand fiir die Lauschmittel
maximalen Vorteil verspricht. Hinzu
kommt, dass das Risiko des Lau-
schers, bei einer Abhoraktion er-
tapptzu werden, gegen null tendiert.
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Denn wer verfiigt schon tiber eine
schiitzende Lauschabwehreinrich-
tung, geschweige denn das Wissen,
sich gegen diese illegale Vorgehens-
weisen geschiftlich oder gar privat
zu schiitzen?

In Deutschland befinden sich laut
Schitzung der Herstellerfirmen in-
zwischen 500 000 bis 1 000 000 Ab-
horgerite im Besitz von Privatperso-
nen. Wer eine offentliche Sicher-
heits-Fachmesse wie die ,,Security“
in Essen schon einmal besucht hat,
der weif}, dass die mit Abstand am
besten besuchten Messestinde die
der Anbieter von Abhorgeriten sind.
Mit einer Wanze in der Grof3e eines
Zuckerwiirfels, die nur ein paar hun-

Einbrechen war gestern:
Der Datendieb von heute
setzt auf Mikroelektronik.
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WAS TUN IM VERDACHTSFALL?

» Nehmen Sie Kontakt mit
dem Abwehrfachmann auf, aber
nie von als ,abhorgefahrdet”
eingestuften Raumlichkeiten
aus.

» Benutzen Sie am besten ei-
ne oOffentliche Telefonzelle oder
den Telefon-/E-Mail-Anschluss
eines nicht im normalen Umfeld

dert Euro kostet, werden Entwick-
lungsaufwand, =~ Wettbewerbsvor-
sprung oder gar ganze Existenzen
vernichtet - und das innerhalb kiir-
zester Zeit.

Das Platzieren der Lauschmittel
erinnert an die Ausbringung von
trojanischen Viren im Internet. Klei-
ne Geschenke erhalten die Freund-
schaft, aber auch den Informations-
fluss. Solartaschenrechner, Aschen-
becher und andere vermeintliche
niitzliche  Gebrauchsgegenstinde
sind beliebte Verpackungen fiir
Wanzen. Aktenkoffer, bestiickt mit
einem Sender, der wihrend der Zeit
des angeblich plotzlich dringenden
Telefongespriches im  Verhand-
lungsraum zurtickgelassen werden
und das dazugehorige Handy, das als
Empfinger fiir die Wanze im Koffer
dient, um die beiden ahnungslosen
Verhandlungspartner — abzuhoren,
sind seit vielen Jahren inklusive Ge-
brauchsanleitung fiir ein paar tau-
send Euro zu kaufen. Wenn ein Ba-
byphon die Form einer handelstib-
lichen Mehrfachsteckdose aufweist
und aufgrund des vorhandenen
Netzstromes eine dauerhafte Uber-
wachung ermdoglicht, dann ist dies
auch nur eine der vielen einfach zu
installierenden verkaufsfertigen
Maoglichkeiten der Spionage, auf die
ein Lauscher zugreifen kann.

Die , Ellenbogensellschaft”
wird zum Risikofaktor

ISDN-Viren, Telefonwanzen, Richt-
mikrofone, Kérperschallmikrofone,
Laser-Abhorgerite, Lauschen per
Computer, Bildschirmanzeigen in

liegenden Kommunikationsmit-
tels. Schalten Sie wahrend des
Telefongespraches Ihr Handy aus
oder lassen Sie es am besten im
Auto oder zu Hause.

» Bedenken Sie, dass eine un-
verschlisselte E-Mail jederzeit
von Unbefugten gelesen und
manipuliert werden kann.

sicherer Entfernung ausspionieren
und aufzeichnen: Alles das ist nur ei-
ne Frage des Geldes und der Leis-
tungsbereitschaft krimineller An-
wender. ,,Kugelschreiber mit einge-
bauter Hochleistungswanze, das
macht dann 350 Euro bitte, Danke.
Oder darf es noch ein bisschen mehr
sein?* Das Internet macht’s moglich.

Auch die Leistungsgesellschaft
fordert ihren Tribut. Das Zugehorig-
keitsgefiihl der einzelnen Angestell-
ten zur Firma ist mittlerweile nicht
mehr so wie es sein sollte. Jeder
kampft fur sich und mit Sicherheit
erfolgreicher als alle anderen, wenn
er in Sachen Information die Nase
vorn hat. Dem anderen in Sachen
Wissen ein Stiick voraus zu sein, ist
eine siegessichere Verhandlungspo-
sition in allen Lebenslagen. Wer
konnte dieser Tatsache widerspre-
chen? Und wer kiime da nicht in Ver-
suchung?

Die Gefahr ist also real. Abwehr
tut Not. Doch abwehren kann nur ei-
ne Person die auch das Angreifen er-
lernt hat und somit realistisch die
Angriffspunkte einschitzen kann.
Denn zum effektiven Abwehren ei-
nes Lauschangriffes muss man sich
in die technisch moglichen und fi-
nanziell gerechtfertigten Angriffs-
moglichkeiten des Lauschers verset-
zen. Und das kann nur ein Fach-
mann. Auch der aktuelle Uberblick
tiber die international zu beschaf-
fenden Spionageutensilien, ebenso
der stetige Kontakt zu den Herstel-
lern von Lauschabwehrmitteln, ge-
wihrleistet eine realistische Ein-
schidtzung der bei dem Klienten vor-
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Der Schrecken aller
Schniiffler: Spiona-
geabwehrkoffer, der
durch Software-Up-
dates immer auf
den neuesten Stand
gebracht werden
kann.

gefundenen Situation. Nur der steti-
ge Kontakt zu diesen Entwicklern
und ,,Bastlern“ verhindert, dass man
von der tiglich wachsenden Elektro-
nik- und Systementwicklung in die-
sem Bereich ausgebremst und somit
vom Lauscher ausgespielt wird.

Richtig abwehren
kann nur der Profi

Effektiv Abwehren heifdt auch, den
Lauscher im Glauben zu lassen, dass
man den Lauschangriff nicht be-
merkt oder erahnt beziehungsweise
nicht bekampfen will. Ein Lauscher,
der mit einer Untersuchung seines
Spionagefalles rechnet, versucht na-
turlich die auffindbaren Spuren sei-
nes Angriffes zu entfernen, zu ver-
nichten oder zumindest zu deakti-
vieren. Letzteres hat beispielsweise
bei den bewihrten fernsteuerbaren
Wanzen ein Ausschalten der Sende-
einheit zufolge. Das Auffinden einer
nichtsendenden Wanze ist wesent-
lich aufwendiger als das Detektieren
eines aktiven Minisenders — wobei
die vielen unterschiedlichen Wan-
zenarten zwar einen groflen Teil der
angewendeten  Angriffstechniken
darstellen, jedoch aber die Vielfalt
der Lauschangriffstechniken und so-
mit Angriffsart nur von dem Vor-
stellungsvermogen und den finan-
ziellen Mitteln des Angreifers ab-
hingt.

Wer weifd schon, dass man die auf
dem Computermonitor bearbeitete
Schriftstiicke oder CAD-Zeichnun-
gen zeitgleich in sicherer Entfernung

68 MM Das IndustrieMagazin - 20/2002

nur durch das Auswerten der kom-
promittierenden HF-Strahlung wie-
der auf einem Monitor darstellen
und bequem aufzeichnen kann. Auf
diese Weise kann ist jeder gelernte
Fernsehtechniker mit einem alten
modifizierten Fernseher in der Lage,
die Preiskalkulationen seines Wett-
bewerbers in Echtzeit mitzuerleben.
Diese kompromittierende Abstrah-
lung ist natiirlich auch fiir Uberwa-
chungskameras ein nicht zu ver-
nachldssigendes Informations-
schlupfloch. Die Abwehrmafinahme
gegen diese Spionageart ist recht un-
spektakuldr und doch so wichtig.
Man muss sie nur kennen und stetig
die Weiterentwicklungen dieser An-
griffsart im Auge behalten.

Was heute noch abwehrt, kann in
ein paar Tagen schon tiberholt sein
und dann ein noch groleres Gefah-
renpotenzial darstellen als die aus
Unwissenheit komplett unterlasse-
nen Abwehrmafinahmen. Denn der
sich in Sicherheit wiegende Ge-
schiftsmann mit der veralteten nicht
mehr funktionierenden Abwehrein-
richtung, ist ein gefundenes Fressen
fiir die Lauschangriffe der Konkur-
renten.

Nicht nur die Aktualitit, auch die
Qualitit der eingesetzten Lauschab-
wehrinstrumente ist fiir einen
erfolgreichen Lauschabwehreinsatz
entscheidend. Wer im Glauben lebt,
mit einem Breitbanddetektor oder
Feldstirkenmessgerit fir ein paar
hundert Euro einen ernst zu neh-
menden Lauschabwehreinsatz star-
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ten zu konnen, der sollte den Lau-
scher am besten gleich in seine Pri-
vatrdume einziehen lassen.

Ohne Hightech-Equipment
keine erfolgreiche Abwehr

Lauschabwehr ernsthaft und effektiv
zu betreiben ist nun mal wesentlich
kostenintensiver als einen Lauschan-
griff durchzufithren. Wihrend man
sich bei einem Lauschangriff fiir ein
Mittel oder eine Kombination der
sinnvoll einzusetzenden Hilfsmittel
entscheiden kann, muss man bei ei-
nem effektiven Lauschabwehrein-
satz alle in Frage kommenden An-
griffsarten abwehren beziehungs-
weise detektieren konnen. Das setzt
nicht nur fundiertes Fachwissen vor-
aus, sondern auch eine Geritschaft,
die in der Lage ist, ein breites Spek-
trum der moglichen Spionagean-
griffsmethoden und Techniken zu
iiberpriifen. Ein funktionierendes
Lauschabwehr-Equipment ist nicht
unter einer fiinfstelligen Summe zu
erwerben.

Basierend auf 30-jihriger For-
schungs- und Entwicklungszeit wur-
de ein ,,Lauschabwehrkoffer entwi-
ckelt, der in Sachen Detektieren und
Abwehren von Lauschangriffen eine
einzigartige Leistungsvielfalt auf-
weist und als ganz normaler Akten-
koffer getarnt zu jedem zu itiberwa-
chenden Einsatzort unauffillig mit-
gefithrt werden kann.

Das im Koffer untergebrachte
Equipment wird durch Software-
Updates immer auf dem neuesten
Stand der Technik gehallten und ver-
figt tber eine lautlose Raumiiber-
wachung, die das Detektieren und
Lokalisieren von Abhéreinrichtun-
gen erlaubt - ohne das der Lauscher
dies bemerkt. Zudem besteht die
Moglichkeit, den Lauscher zu ermit-
teln und ihn mit falschen Informa-

tionen zu versorgen.
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