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Die konsequente Beschiftigung mit
BS7799 zeigt also eine Flut technischer
Detailfragen auf. Sie weist aber ebenso
auf fiir die Informationssicherheit erfor-
derliche Aufgaben hin, die ganz und gar
nicht technisch sind. Gefordert ist unter
anderem eine eigene Sicherheitspolitik,
zum Beispiel zum Aufrdumen des
Schreibtisches. Ein anderes, gern igno-
riertes Thema sind digitale Kateileichen.

TAGESGENAUE VERNETZUNG

T-Systems wendet sich diesen ,,nichttech-
nischen* Aufgaben zu und arbeitet mit
einem tagesgenauen Verzeichnis der aktu-
ellen Mitarbeiter des Unternehmens. Um
die Informationssicherheit zu verbessern,
setzt das Systemhaus Smartcard-Losun-
gen, starke Authentifizierung sowie rol-
lenbasierte Autorisierungssysteme und
Verzeichnisdienste ein.

Im Rahmen der Sicherheitslésung wird
das tagesaktuelle Verzeichnis gepriift, ob
der Mitarbeiter samt Identifikationsnum-
mer iberhaupt noch als Mitarbeiter
gefiihrt ist. Erst danach erhilt er, gemif
seinen zugewiesenen Rechten, Zugriff auf
seine Arbeitsumgebung. Dieser Ablauf
gewihrleistet, dass die Forderung der
Nachvollziehbarkeit, etwa bei der Zu-
gangskontrolle, eingehalten wird. Ande-
rerseits ist der hier beschriebene Ablauf
keineswegs die einzig denkbare Moglich-
keit und ldsst sich daher nach Anforderun-
gen der Kunden gestalten. Die vielfiltigen
Anforderungen an die Sicherheit machen
einerseits die groBe Verarbeitungstiefe
von technischen Ldsungen erforderlich
und verlangen andererseits umfangreiches
organisatorisches Handeln ab. Nur die
Nachvollziehbarkeit durch Dritte iiber
eine normierte Schnittstelle macht dies
systematisch moglich. ]

Thomas Keidl, Eckhard Landua,

Landua ist Leiter Competence Center
Financial Services bei T-Systems.Thomas
Keidl, Consultant bei T-Systems.

Auf der Mauer, auf der Lauer — auf der Hut

In einer Zeit in der man pein-
lichst darauf achtet, dass ver-
trauliche Informationen ver-
schliisselt werden und IT-
Sicherheit in den Unternehmen
hochste Prioritdt genieBt,
taucht sie plotzlich wieder auf:
die altbewadhrte ,Wanze“ im
Biiro oder Privatgemach. Und sie ist gefahr-
licher denn je. SchlieBlich hat sich der Spio-
nage-Minisender im Laufe der vergangenen
Jahre erschreckend schnell in zwei Richtungen
weiterentwickelt. Die erste Richtung war vor-
hersehbar. Die heutigen Wanzen sind Kleiner,
leistungsstérker, bedienungsfreundlicher und
schwerer zu finden als Ihre friiheren Artgenos-
sen. Die zweite — noch verheerendere — Evolu-
tionsrichtung dieser Miniverrater konnte vor
einigen Jahren noch keiner voraussagen: Durch
das mittlerweile nicht mehr kontrollierbare
Internet, hat jede Person Zugriff auf alle mdgli-
chen Varianten der heutigen wieder modernen
Spionagetechnik.

Spionageutensilien die friiher nur mit Beziehun-
gen, groBem Zeit-Aufwand und viel Geld be-
schafft werden konnten, wer-

verspricht. Hinzu kommt,
dass das Risiko des Lau-
schers, bei einer Abhor-
aktion ertappt zu werden,
gegen null tendiert. Denn
wer verfiigt schon iber
eine schiitzende Lausch-
abwehreinrichtung, ge-
schweige denn das Wissen, sich gegen diese
illegale Vorgehensweisen geschéftlich oder gar
privat zu schiitzen?

In Deutschland befinden sich laut Schatzung
der Herstellerfirmen inzwischen 500.000 bis
1.000.000 Abhdrgerate im Besitz von Privatper-
sonen. Wer eine offentliche Sicherheits-Fach-
messe wie die ,security“ in Essen schon einmal
besucht hat, der weiB, dass die mit Abstand am
besten besuchten Messestinde, die der Anbie-
ter von Abhdrgerdten sind. Mit einer Wanze in
der GroBe eines Zuckerwiirfels die nur ein paar
hundert Euro kostet, werden Entwicklungsauf-
wand, Wettbewerbsvorsprung, oder gar ganze
Existenzen innerhalb kiirzester Zeit vernichtet.
Lauschabwehr ernsthaft und effektiv zu betrei-
ben ist wesentlich kostenintensiver als einen

den heutzutage im Internet gut
sortiert, inklusive Bedienungs-
anleitung zu Discountpreisen
angeboten. Als Aschenbecher,
Handy, Taschenrechner, Kugel-

Lauschangriff durchzufiinren. Wah-
rend man sich bei einem Lauschan-
griff flr ein Mittel oder eine Kombi-
nation der sinnvoll einzusetzenden
Hilfsmittel entscheiden kann, muss
man bei einem effektiven Lausch-
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schreiber oder Mehrfachsteck-

dose getarnt, kann man diese gebrauchsfer-
tigen Funkwanzen iiber das World Wide Web
problemlos beschaffen. Die Tarnungen dieser
kleinen Informationsbringer sind zum Teil ge-
nial. Mit einem Empfénger in der GriBe einer
Zigarettenschachtel, kann der Lauscher die
gesendeten Gesprdche der Wanze mithoren
oder aufzeichnen. Und wer wiirde sich nicht fiir
die Planungen und Schwéchen seiner Konkur-
renten interessieren?

Die Bereitschaft solche verbotenen Informati-
onsbringer einzusetzen, ist in den vergangenen
Jahre immens gestiegen, da minimaler Kosten-
aufwand fiir die Lauschmittel maximalen Vorteil

abwehreinsatz alle in Frage kom-
menden Angriffsarten abwehren beziehungs-
weise detektieren konnen. Das setzt nicht nur
fundiertes Fachwissen voraus, sondern auch
eine Geratschaft die in der Lage ist, ein breites
Spektrum der méglichen Spionageangriffsme-
thoden und Techniken zu iiberpriifen. Ein funk-
tionierendes Lauschabwehr-Equipment ist nicht
unter einer fiinfstelligen Summe zu erwerben,
geschweige denn das notige Fachwissen mit
dem Lesen der Bedienungsanleitung.

Ansgar Alfred Huth
Der Autor ist Sachversténdiger fiir
Datenschutz und Lauschabwehr.
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