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Extra: Lauschangriff

Kleine Geschenke
erhalten den
Informationsfluss

Kugelschreiber mit Wanze - 350 Euro, bitte / Der Lauschangriff
feiert in der Wissensgesellschaft ein Comeback

Von Ansgar Alfred HuthSpäter als beispielsweise ihre Kollegen in
den USA, England und Frankreich haben
Führungskräfte in Deutschland, Öster-
reich und der Schweiz gelernt, ihr Know-
how, das sie via IT um den Globus schi-
cken, zu schützen. Kaum ist dieses Pro-
blem abgearbeitet, feiert der klassische
Lauschangriff auf die Chefetagen ein
Comeback, das so manches Unterneh-
men existenziell gefährdet.

Die Gründe sind leicht auszuma-
chen: Zum einen werden Abhörgerä-
te immer leistungsfähiger, kostengün-
stiger und sind auch leichter zu be-
dienen. Die auch dem in der

Spionagebelletristik belesenen Laien
als „Wanzen“ bezeichneten Minisen-
der kauft man heute anonym und zu
Discountpreisen über das Internet.
Zum anderen ist die Hemmschwelle,
sich illegal Wettbewerbsvorteile zu
verschaffen, in unserer Leistungsge-
sellschaft stark gesunken.

In einer Zeit, in der Manager
nach schmerzhaften, teueren Lernpro-
zessen endlich genau darauf achten,
vertrauliche Informationen für Unbe-
fugte unzugänglich zu machen - meist
in Form von Verschlüsselung -, taucht
sie also wieder auf: die altbewährte
„Wanze“. Und sie ist gefährlicher denn
je. Schließlich hat sich der Minisen-
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der im Laufe der vergangenen Jahre
erschreckend schnell weiter entwi-
ckelt. Und das gleich in zwei Rich-
tungen. Die eine war vorhersehbar:
Heutige Wanzen sind kleiner, lei-
stungsstärker, bedienungsfreundlicher
und schwerer zu finden als ihre Vor-
gänger. Die zweite Evolutionsrichtung
war vor einigen Jahren jedoch noch
nicht absehbar: Jedermann hat durch
das Internet Zugriff auf alle mögli-
chen Varianten der modernen Spio-
nagetechnik!

Während früher Spionageuten-
silien nur mit Beziehungen, großem
Zeitaufwand und viel Geld beschafft
werden konnten, bietet heutzutage das
Internet ein breites und gutes Sorti-
ment inklusive Bedienungsanleitung
zu Discountpreisen an. Als Aschen-
becher, Handy, Taschenrechner, Kugel-
schreiber oder Mehrfachsteckdose ge-
tarnt, kann man diese gebrauchsfer-
tigen Funkwanzen problemlos
beschaffen.

Die Tarnung ist zum Teil genial.
Mit einem Empfänger von der Größe
einer Zigarettenschachtel kann der
Lauscher die von der Wanze gesen-
deten Gespräche mithören oder auf-
zeichnen. Und wer würde sich nicht
für die Planungen und Schwächen
seiner Konkurrenten interessieren?
Jemand, der die Gedanken seiner Mit-
menschen lesen könnte, war schon
immer dem einen ein Traum, dem
andern ein Albtraum - im Geschäfts-
wie im Privatleben.

Die Bereitschaft, solche - im
Übrigen verbotenen - Informations-
bringer einzusetzen, ist in den vergan-

genen Jahre nachweislich gestiegen,
da minimaler Kostenaufwand maxi-
malen Vorteil verspricht. Mit einer
Wanze in der Größe eines Stücks
Würfelzucker, die nur ein paar hun-
dert Euro kostet, werden Entwick-
lungsaufwand, Wettbewerbsvor-
sprung oder gar ganze Existenzen in-
nerhalb kürzester Zeit vernichtet.
Hinzu kommt, dass das Risiko des
Lauschers, bei einer Abhöraktion er-
tappt zu werden, gegen Null tendiert.
Denn wer verfügt schon über eine Ein-
richtung zur Lauschabwehr, geschwei-
ge denn das Wissen, sich gegen diese
illegale Vorgehensweise zu schützen?

In Deutschland befinden sich
laut Schätzung der Herstellerfirmen
inzwischen eine halbe bis eine Mil-
lion Abhörgeräte im Besitz von Pri-
vatpersonen. Wer eine öffentliche Si-
cherheits-Fachmesse wie die „Securi-
ty“ in Essen schon einmal besucht hat,

Kugelschreiber
für 350 Euro -
zwar nicht vergol-
det, aber ver-
wanzt
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weiß, dass die mit am besten besuch-
ten Messestände die der Anbieter von
Abhörgeräten sind.

Das Platzieren der Lauschmittel
erinnert an die Ausbringung von so
genannten Trojanern - unscheinbare
Software zum Ausspähen - im Inter-
net. Kleine Geschenke erhalten die
Freundschaft - und den Informations-
fluss. Solartaschenrechner, Aschenbe-
cher und andere vermeintliche nütz-
liche Gebrauchsgegenstände sind be-
liebte Verpackungen für Wanzen.
Aktenkoffer bestückt mit einem Sen-
der, der während der Zeit des angeb-
lich plötzlich dringenden Telefonge-
spräches im Verhandlungsraum zu-
rückgelassen werden, und das
dazugehörige Handy, das als Empfän-
ger für die Wanze im Koffer dient, sind
seit vielen Jahren inklusive Ge-
brauchsanleitung für ein paar tausend
Euro zu kaufen. Wenn ein Babyfon
die Form einer handelsüblichen Mehr-
fachsteckdose aufweist und auf Grund
des vorhandenen Netzstroms eine
dauerhafte Überwachung ermöglicht,
dann ist dies auch nur eine der vielen
einfach zu installierenden verkaufs-
fertigen Möglichkeiten der Spionage,
auf die ein Lauscher zurückgreifen
kann.

ISDN-Viren, Telefonwanzen,
Richt- und Körperschallmikrofone,
Laser-Abhörgeräte, Lauschen per
Computer, Bildschirmanzeigen in si-
cherer Entfernung ausspionieren und
aufzeichnen: Alles nur eine Frage des
Geldes und der Anwendungsbereit-
schaft. „Kugelschreiber mit eingebau-
ter Hochleistungswanze, das macht

dann 350 Euro, bitte. Oder darf’s noch
ein bisschen mehr sein?“ Das Inter-
net macht’s möglich.

Und auch die Leistungsgesell-
schaft fordert ihren Tribut. Das Zuge-
hörigkeitsgefühl der einzelnen Ange-
stellten zur Firma ist mittlerweile nicht
mehr so, wie es sein sollte. Jeder
kämpft für sich und mit Sicherheit
erfolgreicher als alle anderen, wenn
er in Sachen Information die Nase
vorn hat. Wenn schon nicht in Her-
zens-, dann wenigstens in Wissens-
angelegenheiten dem anderen ein
Stück voraus sein - eine ideale Ver-
handlungsposition. Wer käme da nicht
in Versuchung?

Die Gefahr ist also real. Abwehr
tut Not. Doch abwehren kann nur der,
der auch das Angreifen gelernt hat
und somit die Angriffspunkte reali-
stisch einschätzen kann. Zur effekti-
ven Abwehr eines Lauschangriffs
muss man sich in die Angriffsmög-
lichkeiten des Lauschers versetzen.
Und das kann nur ein Fachmann.
Auch der aktuelle Überblick über die
international gehandelten Spionage-
utensilien sowie der stetige Kontakt
zu den Herstellern von Lauschabwehr-
mitteln gewährleisten, dass man nicht
von der täglich wachsenden Elektro-
nik- und Systementwicklung ausge-
bremst und somit vom Lauscher vor-
geführt wird.

Effektive Abwehr heißt auch,
den Lauscher im Glauben zu lassen,
dass man den Lauschangriff nicht
ahnt oder bemerkt. Ein Lauscher, der
mit einer Gegenaktion rechnet, ver-
sucht verständlicherweise, die Spuren
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seines Angriffs zu entfernen, zu ver-
nichten oder zumindest zu deaktivie-
ren. Letzteres hat beispielsweise bei
den bewährten fernsteuerbaren Wan-
zen ein Ausschalten der Sendeeinheit
zufolge. Das Auffinden einer nicht
sendenden Wanze ist wesentlich auf-
wändiger als das Detektieren eines
aktiven Minisenders. Deswegen ist es
sinnvoll, nicht von den als „abhörge-
fährdet“ eingestuften Räumlichkeiten
mit dem Abwehrfachmann Kontakt
aufzunehmen. Ebenso sollte während
des Telefongespräches das Handy aus-
geschaltet sein.

Wer weiß schon, dass man die
auf dem Monitor bearbeiteten Schrift-

stücke oder CAD-Zeichnungen zeit-
gleich in sicherer Entfernung allein
durch Auswerten der kompromittie-
renden HF-Strahlung wieder auf ei-
nem Monitor darstellen und bequem
aufzeichnen kann (in CAD-Zeich-
nungsqualität versteht sich). Auf die-
se Weise kann jeder gelernte Fernseh-
techniker oder begnadete Bastler mit
einem alten modifizierten Fernsehge-
rät die Preiskalkulationen seines Wett-
bewerbers in Echtzeit miterleben. Die
Abwehrmaßnahme gegen diese Art
von Spionage ist recht unspektakulär
und doch sehr wichtig.

Was heute noch abwehrt, kann
in ein paar Tagen schon überholt sein
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- ähnlich den Programmen gegen
Computerviren - und dann ein noch
größeres Gefahrenpotenzial darstellen
als die aus Unwissenheit komplett un-
terlassenen Abwehrmaßnahmen.
Denn der sich in Sicherheit wiegende
Geschäftsmann mit der veralteten,
nicht mehr funktionierenden Abwehr-
einrichtung ist ein gefundenes Fres-
sen für Lauschangriffe eines Konkur-
renten.

Nicht nur die Aktualität, auch die
Qualität der eingesetzten Instrumente
ist für die erfolgreiche Lauschabwehr
von großer Bedeutung. Wer im Glau-
ben lebt, mitBreitbanddetektor oder
Feldstärkenmessgerät für ein paar hun-
dert Euro einen ernst zu nehmenden
Lauschabwehreinsatz starten zu kön-
nen, der sollte den Lauscher am be-
sten gleich in seine sensiblen Räume
einziehen lassen. Denn so sparen sich
beide die Kosten für die Technik - und
der Lauscher bekommt, was er will.

Lauschabwehr ernsthaft und ef-
fektiv zu betreiben, ist nun mal we-
sentlich kostenintensiver als einen
Lauschangriff durchzuführen. Wäh-
rend man sich bei einem Angriff für
ein Mittel oder eine Kombination aus
mehreren entscheiden kann, muss der
Fachmann bei einer effektiven Ab-
wehr alle in Frage kommenden An-
griffsarten detektieren und abwehren
können. Das setzt nicht nur fundier-
tes Fachwissen voraus, sondern auch
eine Ausrüstung, die in der Lage ist,
ein breites Spektrum der möglichen
Angriffsmethoden und -techniken zu
überprüfen. Und diese Ausrüstung ist
nicht für weniger als einem fünfstel-
ligen Betrag zu erwerben. Geschwei-
ge denn das nötige Fachwissen mit
dem Lesen einer Bedienungsanleitung.

Letztlich würde es Managern hier
zu Lande jedoch ungleich preisgün-
stiger kommen, auf dem Gebiet der
Lauschabwehr anderen Ländern einen
Schritt voraus zu sein. q

CD-Autor Ansgar Alfred Huth ist
Lauschabwehr-Experte in Alzenau.

CD-ROM mit Telefonauskunft
Wer nicht nach tiefgehenden Firmengeheimnis-
sen sucht, sondern sich mit ganz profanen Tele-
fonnummern, Adressen usw. zufrieden gibt, ist
mit der neuen Telefonauskunfts-CD-ROM der
klickTel GmbH, Dorsten, besser bedient als mit
einer Wanze bei der Deutschen Telekom. Die Da-
ten der Silberscheibe lassen sich ins „Office“-
Paket von Microsoft integrieren. So lassen sich
innerhalb dieser Anwender-Software Adressen
und Telefonnummern automatisch ergänzen - in
Briefen, Kontakten, Adresslisten usw. Mit einem
Mausklick sucht klickTel die entsprechenden
Adressen und Telefonnummern und fügt sie au-
tomatisch in das Dokument ein.
Die CD enthält noch mehr Einträge mit Web-
Adresse. Bei gewerblichen Adressen ist das prak-
tisch, weil man sich anhand des Internet-Ange-
bots einen ersten Eindruck vom Unternehmen
machen kann. Sowohl der Suchassistent als auch
die fehlertolerante Suche (Fuzzy-Suchindex)
wurden weiter optimiert - das macht die Suche
einfacher, schneller und komfortabler. So kann
man jetzt beispielsweise in allen Städten eines
Kreises oder Bundeslandes gleichzeitig suchen.
Individuelle Einstellungen können jetzt übrigens
in Folgeversionen übernommen werden.




